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Bilgi Nedir?

• Bilgi, anlamlandırılmış verilerin bir araya gelerek anlamlı bir 
bağlam oluşturmasıyla elde edilen değerli bir varlıktır.

VERİ
VERİNİN 

İŞLENMESİ
BİLGİ



Bilgi Güvenliği Nedir ?

• Bilgi güvenliği, bilginin doğruluğunu, bütünlüğünü ve 
erişilebilirliğini koruma sürecidir. Bu kavram, bilginin yetkisiz 
erişimden, değişiklikten veya yok edilmekten korunmasını 
amaçlar. Bilgi güvenliği, bilgi teknolojileri (BT) sistemlerindeki 
verileri, bilgisayarları, ağları ve diğer bilişim varlıklarını koruma 
çabalarını içerir.



Saldırganın ve Saldırının Anatomisi
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NASIL ÖNLEM ALABİLİRİZ !?

• Şifre Güvenliği

• Hesap ve E-Posta Güvenliği

• Bilgisayar Güvenliği

• Fiziksel Ortam Güvenliği



Şifre Güvenliği

• Karmaşıklık: Güçlü şifreler karmaşık karakterler içermeli ve tahmin 
edilmesi zor olmalıdır

• Uzunluk: Şifreler ne kadar uzunsa, güvenlik düzeyi o kadar yüksek olur. 

• Değiştirme Düzeni: Şifreler belirli aralıklarla düzenli olarak 
değiştirilmelidir. 

• Güvenli Saklama: Şifreler açık bir şekilde saklanmamalıdır. Şifre 
yöneticileri kullanarak şifrelerin şifrelenmiş ve güvenli bir şekilde 
saklanması önemlidir.

• Çift Faktörlü Kimlik Doğrulama (2FA/ MFA): Şifre güvenliğini 
artırmak için kullanıcıların şifrelerine ek olarak bir doğrulama faktörü (SMS 
kodu, uygulama tarafından üretilen kod vb.) girmesi gereken çift faktörlü 
kimlik doğrulama yöntemleri kullanılabilir.



Güvensiz Şifre

• 123456

• admin

• password

• sifre

• Qwerty123456

• İsim-soyisim-doğumtarihi

• Telefon numarası veya tc içeren kombinasyonlar
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KARMAŞIKLIK

- 16 Karakter- Anlamsız

- Semboller

- Büyük Küçük Harf

Güvenli Şifre

UZUNLUK



Hesap ve E-Posta Güvenliği

• Güçlü Şifre

• Çift Faktörlü Doğrulama

• Oltalama saldırıları (Phishing) :

Oltalama saldırısı, genellikle e-posta veya mesaj yoluyla yapılan ve 

kullanıcıları yanıltarak hassas bilgileri elde etmeyi amaçlayan bir tür sosyal 

mühendislik saldırısıdır. Oltalama saldırıları, saldırganların kurbanları 

kandırarak gizli bilgileri (şifreler, kullanıcı adları, finansal bilgiler vb.) ifşa 

etmelerini veya kötü amaçlı yazılım indirmelerini sağlamayı hedefler.
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Bilgisayar Güvenliği

• Bilgisayarda güçlü şifre kullanımı ve bilgisayar başından ayrıldığında 
Windows + L tuşu ile kilitleme 

• Güncel işletim sistemi kullanımı ve mümkünse antivirüs kullanımı

• Doğru yerlerden veri indirme, orijinal yazılım kullanma

• Kritik işleri toplu kullanılan bilgisayarlarda ve ağlarda yapmama

• Önemli dosyaların düzenli yedeklenmesi

• Güvenilir olmayan «usb bellek» kullanmama



Bilgisayar Güvenliği – Ortak Bilgisayar ve 
Kablosuz Kullanımı

• Ortak kullanılan bilgisayarlar zararlı yazılımlar tarafından enfekte
olmuş olabilir.

• Cafe, restoran, otel gibi ortak kablosuz ağ dağıtılan alanlarda 
saldırganlar kablosuz erişiminizi manipüle edebilir veya 
dinleyebilir.



Bilgisayar Güvenliği – Kişisel Verilerin İmhası

• Bir iş için ihtiyaç olan kişisel veri içeren belge ve dosyalar işlem 
bittikten sonra imha edilmeli (tamamen silinmeli)

• Başka kişilerle paylaşılmaması gerekmektedir.

• Belgeler fizikselse ufak parçalara ayrılarak imha edilmelidir.



Bilgisayar Güvenliği – Flash Bellek Kullanımı

• USB bellekler çok sık zararlı yazılım taşırlar. Bu yazılımlar 
dosyalarınızı şifreleyebilir veya bilgilerinizin çalınmasına neden 
olabilecek kötücül yazılımlarınızı bilgisayarınıza bulaştırabilir.

• Enfekte olmuş bilgisayar diğer bellekleri enfekte ederek zararlı 
yazılımın yayılmasına hizmet eder.



Fiziksel Ortam Güvenliği

• Temiz Masa (Clean Desk): Bir çalışanın fiziksel çalışma 
ortamında masaüstünde veya çalışma alanında gizli veya hassas 
bilgilerin bulunmaması anlamına gelir.

• Temiz Ekran (Clean Screen): Bilgisayar kullanımında, 
bilgisayar ekranının başında çalışan bir kullanıcının bilgisayarını 
terk ettiğinde ekranın kilitleme veya oturumun kapatılması gibi 
güvenlik önlemlerini içerir.



Fiziksel Ortam Güvenliği

• Omuzdan Bakma (Shoulder Surfing): bilgisayar veya diğer 
elektronik cihaz kullanıcılarının, klavye girişlerini veya ekranlarını 
gözetleyerek hassas bilgileri ele geçirmeye çalışan bir tür saldırı 
yöntemini ifade eder. 



Kamu Siber Güvenlik Kuruluşları



usom.gov.tr



OLTA





KVKK(Kişisel Verileri Koruma Kanunu) Nedir?

• 24 Mart 2016 tarihinde TBMM Genel Kurulu tarafından kabul 
edilerek kanunlaşan ve 7 Nisan 2016 tarih ve 29677 sayılı Resmî 
Gazetede yayımlanarak yürürlüğe giren Kişisel Verileri Koruma 
Kanunu, “kişisel verilerin sınırsız biçimde ve gelişigüzel 
toplanması, yetkisiz kişilerin erişimine açılması, ifşası veya amaç 
dışı ya da kötüye kullanımı sonucu kişilik haklarının ihlal 
edilmesinin önüne geçilmesi amaçlanmaktadır”



KVKK Yaptırımları
https://www.kvkk.gov.tr/Icerik/7790/6698-Sayili-Kisisel-Verilerin-Korunmasi-
Kanunu-Kapsaminda-Idari-Para-Cezasi-Tutarlari
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